NIEZBEDNIK PRAWNY

STOP NADUZYCIOM
W INTERNECIE

Okres wakacji sprzyja wzmozonej aktywnosci cyberprzestepcow, ktorzy
wykorzystuja nasza urlopowg aktywnosé w sieci. Korzystajac z mozliwosci
relaksu i odpoczynku od codziennych spraw, tracimy czujnosé¢ i stajemy
sie mniej uwazni. To idealne warunki, aby pas¢ ofiarg naduzy¢ w Internecie.

Z pomocg przychodzi nam przyjeta Ustawa o zwalczaniu naduzy¢ w komunikacji
elektronicznej. 4 sierpnia br. Prezydent Polski Andrzej Duda podpisat Ustawe

o zwalczaniu naduzy¢ w komunikacji elektronicznej, ktdrej nowe przepisy majg
utatwi¢ zwalczanie przestepstw.

USTAWA WPROWADZA TAKIE MECHANIZMY, KTORE ZABEZPIECZA

UZYTKOWNIKOW NARAZONYCH NA:

* smishing — fatszywe SMS-y pochodzace od kuriera, banku czy instytuc;ji
publicznej, zawierajgce np. link do strony internetowej zachecajacej do podania
danych osobowych czy przelania srodkow,

* spoofing — podszywanie sie pod numer telefonu zaufanej instytucji czy innej
osoby i préba zastraszenia ofiary, wyludzenia pieniedzy lub danych osobowych,

* generowanie sztucznego ruchu — jest to inicjowanie dtugich,
wielogodzinnych potgczen, ktére nie niosg ze sobg zadnej tresci (tzw. gluche
telefony),

* nieuprawniong zmiane informacji adresowej — przestepcy modyfikujg
numer, z ktérego dzwonig, aby utrudni¢ identyfikacje — ta forma oszustwa jest
wykorzystywana np. w celu utrudnienia rozliczenia za potgczenie.
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NAJWAZNIEJSZE ROZWIAZANIA:

Na przedsiebiorcéw telekomunikacyjnych zostang natozone obowigzki
i uprawnienia zwigzane ze zwalczaniem naduzy¢ w komunikacji elektroniczne;j.
Przedsiebiorcy telekomunikacyjni bedg musieli w szczegolnosci:

* blokowac¢ krétkie wiadomosci tekstowe, ktére zawieraja tresci zgodne
ze wzorcem wiadomosci (znamiona smishingu), przekazanym przez CSIRT
NASK (Zespdt Reagowania na Incydenty Bezpieczehstwa Komputerowego),
ktory bedzie monitorowat wystepowanie tego naduzycia;

* blokowa¢ potaczenia gtosowe, ktére majg na celu podszywanie sie
pod inng osobe lub instytucje;

* Prezes Urzedu Komunikacji Elektronicznej bedzie prowadzit wykaz numeréw
stuzgcych wytacznie do odbierania potaczen gtosowych - rozwigzanie

to ograniczy mozliwo$¢ podszywania sie oszustow pod numery infolinii urzedéw
czy innych podmiotéw;

* na poziomie ustawowym zostanie umocowana lista ostrzezen dotyczacych
domen internetowych, ktére stuza do wytudzen danych i srodkéw
finansowych uzytkownikéw Internetu;

* dostawcy poczty elektronicznej, dla co najmniej 500 tys. uzytkownikow
lub podmiotéw publicznych, bedg musieli stosowaé mechanizmy
uwierzytelnienia poczty elektronicznej przy $wiadczeniu tej ustugi;

* wprowadzone zostang kary dla oséb dopuszczajgcych sie naduzyé
w komunikacji elektroniczne;j.

NOWE PRZEPISY MAJA WEJSC W ZYCIE PO 30 DNIACH
OD OGLOSZENIA W DZIENNIKU USTAW.

PODCZAS WAKACJI NIE ZAPOMINAJ
O PODSTAWOWYCH ZASADACH BEZPIECZENSTWA ONLINE:

* Pamietaj o stosowaniu silnych haset;

* Nie upubliczniaj swoich poufnych danych w mediach spotecznosciowych;
* Nigdy nie ufaj, zawsze weryfikuj!

* Jesli podejrzewasz oszustwo internetowe zgto$ to do CERT Polska

(CSIRT NASK https://incydent.cert.pl).

ZAPISZ SIE NA BEZPLATNA PORADE PRAWNA:

* telefonicznie - pod numerem: 32 259-37-36 w godzinach pracy urzedu

» elektronicznie - przy pomocy formularza na stronie: https://zapisy-np.ms.gov.pl
* osobiscie - stawiajgc sie w urzedzie

HEN Sprawiedliwosci ' dla odmiany

<72 Ministerstwo 5‘.?:‘“"))/‘
, ;\P\‘ﬂ: ddb kaTowicE
: X4
Zadanie publiczne wspotfinansowane ze $rodkéw budzetu Panstwa otrzymanych z Miasta Katowice



