
NIEZBĘDNIK PRAWNY

Okres wakacji sprzyja wzmożonej aktywności cyberprzestępców, którzy 
wykorzystują naszą urlopową aktywność w sieci. Korzystając z możliwości 
relaksu i odpoczynku od codziennych spraw, tracimy czujność i stajemy 
się mniej uważni. To idealne warunki, aby paść ofiarą nadużyć w Internecie.

Z pomocą przychodzi nam przyjęta Ustawa o zwalczaniu nadużyć w komunikacji 
elektronicznej. 4 sierpnia br. Prezydent Polski Andrzej Duda podpisał Ustawę
o zwalczaniu nadużyć w komunikacji elektronicznej, której nowe przepisy mają 
ułatwić zwalczanie przestępstw. 

Zadanie publiczne współfinansowane ze środków budżetu Państwa otrzymanych z Miasta Katowice

• smishing – fałszywe SMS-y pochodzące od kuriera, banku czy instytucji 
publicznej, zawierające np. link do strony internetowej zachęcającej do podania 
danych osobowych czy przelania środków,

• spoofing – podszywanie się pod numer telefonu zaufanej instytucji czy innej 
osoby i próba zastraszenia ofiary, wyłudzenia pieniędzy lub danych osobowych,

• generowanie sztucznego ruchu – jest to inicjowanie długich, 
wielogodzinnych połączeń, które nie niosą ze sobą żadnej treści (tzw. głuche 
telefony),

• nieuprawnioną zmianę informacji adresowej – przestępcy modyfikują 
numer, z którego dzwonią, aby utrudnić identyfikację – ta forma oszustwa jest 
wykorzystywana np. w celu utrudnienia rozliczenia za połączenie.

STOP NADUŻYCIOM 
W INTERNECIE

USTAWA WPROWADZA TAKIE MECHANIZMY, KTÓRE ZABEZPIECZĄ
UŻYTKOWNIKÓW NARAŻONYCH NA:



Na przedsiębiorców telekomunikacyjnych zostaną nałożone obowiązki
i uprawnienia związane ze zwalczaniem nadużyć w komunikacji elektronicznej. 
Przedsiębiorcy telekomunikacyjni będą musieli w szczególności:

ZAPISZ SIĘ NA BEZPŁATNĄ PORADĘ PRAWNĄ:

• telefonicznie - pod numerem: 32 259-37-36 w godzinach pracy urzędu

• elektronicznie - przy pomocy formularza na stronie: https://zapisy-np.ms.gov.pl

• osobiście - stawiając się w urzędzie  

Zadanie publiczne współfinansowane ze środków budżetu Państwa otrzymanych z Miasta Katowice

• blokować krótkie wiadomości tekstowe, które zawierają treści zgodne
ze wzorcem wiadomości (znamiona smishingu), przekazanym przez CSIRT 
NASK (Zespół Reagowania na Incydenty Bezpieczeństwa Komputerowego), 
który będzie monitorował występowanie tego nadużycia;

• Pamiętaj o stosowaniu silnych haseł;
• Nie upubliczniaj swoich poufnych danych w mediach społecznościowych;  
• Nigdy nie ufaj, zawsze weryfikuj! 
• Jeśli podejrzewasz oszustwo internetowe zgłoś to do CERT Polska 
(CSIRT NASK https://incydent.cert.pl).

• blokować połączenia głosowe, które mają na celu podszywanie się 
pod inną osobę lub instytucję;

• Prezes Urzędu Komunikacji Elektronicznej będzie prowadził wykaz numerów 
służących wyłącznie do odbierania połączeń głosowych - rozwiązanie 
to ograniczy możliwość podszywania się oszustów pod numery infolinii urzędów 
czy innych podmiotów;

• na poziomie ustawowym zostanie umocowana lista ostrzeżeń dotyczących
domen internetowych, które służą do wyłudzeń danych i środków 
finansowych użytkowników Internetu;

• dostawcy poczty elektronicznej, dla co najmniej 500 tys. użytkowników 
lub podmiotów publicznych, będą musieli stosować mechanizmy 
uwierzytelnienia poczty elektronicznej przy świadczeniu tej usługi;

•  wprowadzone zostaną kary dla osób dopuszczających się nadużyć 
w komunikacji elektronicznej.
NOWE PRZEPISY MAJĄ WEJŚĆ W ŻYCIE PO 30 DNIACH 
OD OGŁOSZENIA W DZIENNIKU USTAW.

NAJWAŻNIEJSZE ROZWIĄZANIA:

PODCZAS WAKACJI NIE ZAPOMINAJ 
O PODSTAWOWYCH ZASADACH BEZPIECZEŃSTWA ONLINE:


