NIEZBEDNIK
PRAWNY

CYBERPRZESTEPCZOSC

Jak sie przed nig broni¢?

Dane aktualne na dzien 1.12.2025r.

Postep technologiczny utatwia ludziom podtrzymanie aktywnego
uczestnictwa w codziennym zyciu. Media spotecznosciowe utatwiaja
kontakt z rodzina, ktdra jest np. za granica. Wykorzystanie tych nowych
mozliwosci daje wiele korzysci, trzeba jednak pamieta¢ o zasadach

bezpieczenstwa.

Internet to niesamowite narzedzie, ktore utatwia nam codzienne zycie, ale
niesie ze soba rowniez liczne niebezpieczenstwa. Rozpoznanie tych zagrozen
to klucz do bezpiecznego poruszania sie po sieci. Jezeli cos wydaje Ci sie
podejrzane to prawdopodobnie takie jest. Co wiec nam grozi podczas

aktywnosci online?

PHISHING - ZAGROZENIE W KAZDYM MIEJSCU:
"KLIKNIJ W TEN LINK"

Phishing - wytudzenie informacji - polega on na wytudzeniu danych

wrazliwych takich jak: hasta, numery kart kredytowych, dane kont bankowych,
numer PESEL. Te zas pozwalaja na dostep do konta bankowego i oproznienie
go z pieniedzy. Wiekszosc¢ tego typu kradziezy odbywa sie poprzez portale
spotecznosciowe lub poczte elektroniczng. Nieswiadomy niczego cztowiek
otwiera link, ktory przekierowuje go do witryny imitujacej oryginalng strone
danej organizacji (banku, sklepu internetowego, portalu aukcyjnego), wiec nie
podejrzewajac zagrozenia wpisuje swoje dane (login, numer klienta, hasto

itp.), ktore nastepnie zostajg przestane do oszusta.




Przestepca moze podszyc sie pod... kazdego z nas, aby wysta¢ mnie, tobie link, ktory zawiera
ztosliwe oprogramowanie lub przekieruje ja na fatszywa strone, a nastepnie poprosi ja o podanie

poufnych danych, takich jak dane karty kredytowe;.
Jak sie broni¢?

Najlepsza obrong przed phishingiem jest weryfikacja osoby lub firmy, ktora wystata wiadomosc¢
e-mail lub inng przed kliknieciem czegokolwiek. Pamietaj, aby zawsze sprawdzac, czy strona, na
ktdrej wpisujesz swoje dane, jest prawdziwag strona instytucji, a nie fatszywym serwisem

stworzonym przez przestepcow.
Pamietaj!

Banki czy platformy umozliwiajace ptatnosci w Internecie nigdy nie prosza o aktualizacje danych
w wiadomosciach. Wszelkie zmiany nalezy wprowadza¢ logujac sie na stronie banku po

samodzielnym wpisaniu adresu lub sprawdzeniu czy strona jest zabezpieczona certyfikatem.

MALWARE - ZLOSLIWE OPROGRAMOWANIE

Malware czyli ztosliwe oprogramowanie, to jedno z najbardziej powszechnych zagrozen
w Internecie. Jego celem jest zazwyczaj zdobycie dostepu do Twojego komputera lub informacji
i danych, ktére na nim przechowujesz. Ztosliwe oprogramowanie moze przybierac rozne formy - od
wiruséw, przez trojany, po oprogramowanie szpiegujace. Czesto infekuje komputer poprzez
zataczniki w e-mailach, zainfekowane strony internetowe lub poprzez pobranie i zainstalowanie

zainfekowanego oprogramowania nieswiadomie przez uzytkownika.

Jak sie broni¢?

Na naszych komputerach powinno by¢ zainstalowane i aktualne oprogramowanie

antywirusowe (antywirus) i zaktualizowany system.



RANSOMWARE - BLOKADA URZADZENIA

Ransomware to specyficzny rodzaj malware, ktory blokuje dostep do komputera lub plikow do
momentu zaptacenia okupu. Cyberprzestepcy wykorzystujg go do szyfrowania danych na dysku, co

uniemozliwia dostep do nich.

W ostatnich latach ransomware stat sie jednym z najwiekszych zagrozen dla uzytkownikow sieci. Co

jakis czas stychac o masowych atakach na firmy lub zwyktych uzytkownikdw sieci.
Jak sie broni¢?

Najlepsza obrong przed ransomware jest regularne tworzenie kopii zapasowych swoich danych.

ZAGROZENIA DLA PRYWATNOSCI

Zagrozenia dla prywatnosci polegaja na zbieraniu i wykorzystywaniu danych uzytkownikow, czesto
bez ich Swiadomej zgody. Wykorzystuje sie je do roznych celow - od marketingu, przez polityke,
az po oszustwa internetowe. Czesto nie zdajemy sobie sprawy, jak wiele informacji o nas jest

dostepnych w sieci i jaktatwo mozna je wykorzystac.

Jak sie broni¢?

Nie udzielac¢ zbednych informacji na kazdym portalu, gdzie sie znajdujemy.
Przyktad e-maila:

Drogi wtascicielu poczty e-mail.

Europejska Komisja ds. Zwalczania Naduzyc Finansowych, zatwierdzita wyptate odszkodowania w
wysokosci 950,000.00 (EURO) do Ciebie. Ta rekompensata jest wyptacana za straty/szkody
powstate w wyniku oszustwa lub spraw zwigzanych z Oszustwem. Uprzejmie prosimy
o0 przestanie nam swoich informacji wymienionych ponizej.

Twoje imie i nazwisko:

Kraj:

Adres domowy:



Numer:

Wiek:

Zawaod:

Najblizsi krewni (imiona):

Wszystkie informacje zostang przekazane Europejskiej Komisji ds. Zwalczania Naduzyc
Finansowych, "EAFC" (organizationeu@gmail.com). Dziekujemy za zrozumienie i wspétprace,

poniewaz czekamy na jak najszybsze przeczytanie od Ciebie.

Dziat Monitoringu European Anti-Fraud Commission, "EAFC”

organizationeu@gmail.com

KRADZIEZ DANYCH - CENNY LUP DLA CYBERPRZESTEPCOW

Kradziez danych jest jednym z najczestszych rodzajow przestepstw w sieci. Cyberprzestepcy
wtamujg sie do baz danych firm czy instytucji, by wykradzionymi danymi uzytkownikéw pdzniej
manipulowac. Takie naruszenia danych moga prowadzi¢ do wielu negatywnych scenariuszy, takich
jak kradziez tozsamosci, oszustwa finansowe czy utrata prywatnosci. Cyberprzestepcy korzystaja
z roznych technik, aby wtamac sie do sieci i systemow komputerowych. Mogg wykorzystywac luki

w zabezpieczeniach komputerow i serwerdw.

Kradziez tozsamos$ci - to powazne zagrozenie w sieci, taczy sie z kradzieza danych.
Cyberprzestepcy moga wykorzysta¢ wykradzione lub zdobyte w inny sposob informacje takie jak
numer PESEL, skan dowodu osobistego, adres czy data urodzenia do kradziezy Twojej tozsamosci.
Takie dziatanie moze prowadzi¢ do wielu negatywnych konsekwencji, na przyktad zaciagania

pozyczek na Twoje dane.
Jak sie broni¢?

Nigdy nie nalezy udostepniac swoich danych osobowych nieznanej stronie internetowej, a wszystkie
wiadomosci e-mail, ktére proponuja podanie danych osobowych, nalezy traktowac jako potencjalnie

niebezpieczne.



CYBERPRZEMOC - NEKANIE W SIECI

Cyberprzemoc to zjawisko polegajace na wykorzystywaniu technologii do nekania, zastraszania lub
oémieszania innych. Moze to obejmowac takie dziatania jak doxxing (udostepnianie prywatnych
informacji o osobie w sieci), hejt, wysytanie obrazliwych wiadomosci, nekanie psychiczne przez
internet, publikowanie fatszywych informacji o innych osobach w sieci czy grozby przemocy
fizycznej. Cyberprzemoc jest szczegolnie niebezpieczna, poniewaz moze prowadzi¢ do powaznych

problemow emocjonalnych i psychicznych u ofiar.
Jak sie broni¢?

Wazne jest szybkie reagowanie i zgtaszanie ich odpowiednim stuzbom (policja).

NIEBEZPIECZNE REKLAMY (MALVERTISING) - REKLAMA JAKO
NARZEDZIE ATAKU

Malvertising to metoda, ktora polega na wykorzystywaniu reklam do dystrybucji ztosliwego kodu.
Reklama na pierwszy rzut oka moze wydawac sie niewinna, ale po kliknieciu w nig moze dojs¢ do

uruchomienia ztosliwego kodu, ktory doprowadzi do infekcji urzadzenia. Najczesciej

wykorzystywane sa do tego luki bezpieczenstwa w przegladarkach internetowych.
Jak sie broni¢?

Zainstalowac¢ program antywirusowy (ptatny lub darmowy), ktory bedzie skanowat wszystkie pliki
przed ich otwarciem. Rdwnie wazne jest regularne aktualizowanie oprogramowania, aby

zminimalizowac ryzyko wykorzystania luk w zabezpieczeniach.

SPOOFING - KIEDY 0SZUST UDAJE KOGOS INNEGO

Spoofing to atak, ktory polega na podszywaniu sie pod inna osobe lub organizacje w sieci.

Przestepca moze na przyktad udawac bank lub inna instytucje panstwowa, aby sktoni¢ Cie do



podania danych do zainstalowania na swoim urzadzeniu ztosliwego oprogramowania lub do podania

swoich danych do logowania lub innych waznych informacji.
Jak sie broni¢?

Zawsze weryfikowac, czy strona, z ktdrg mamy do czynienia jest prawdziwa i nigdy nie podawac

swoich danych na podejrzanych stronach.

0SZUSTWA INTERNETOWE - UWAZAJ, NA KOGO TRAFISZ
W SIECI

Oszustwa internetowe to szeroka kategoria zagrozen na portalach aukcyjnych takich jak OLX, Vinted,
Facebook, oszustwa przy pomocy BLIKA, wytudzanie pieniedzy, fatszywe wiadomosci email i SMS.
Uzytkownicy  Internetu  powinni  by¢  Swiadomi, ze nie  wszystko, co  widza

w sieci, jest prawdziwe.
Jak sie broni¢?

Nalezy zachowac¢ szczegolng ostroznosc przy dokonywaniu transakcji online, podawaniu swoich

danych osobowych i klikaniu w linki otrzymywane w wiadomosciach e-mail czy SMS.

WIADOMOSCI EMAIL OD NIEZNANEGO I ,,ZNANEGO” NADAWCY

Wiadomosc¢ od nieznanego nadawcy, zwtaszcza jesli zawiera ona linki lub zataczniki, to potencjalne
zagrozenie. Oszusci czesto udajg osoby, ktore znasz lub firmy, z ktérymi wspotpracujesz, aby sktonic

cie do kliknigcia na link lub otwarcia zainfekowanego zatacznika.

o Natychmiastowe dziatanie - oszusci czesto uzywaja strachu, twierdzac, ze Twoje konto
zostato zaatakowane i musisz natychmiast podjac¢ dziatania. Ma to sktoni¢ Cie do szybkiego
podania swoich danych, bez mozliwosci spokojnego przeanalizowania sytuacji. Pamietaj,
ze prawdziwe instytucje zwykle nigdy nie zmuszaja uzytkownika do natychmiastowych

dziatan.



o Btedy gramatyczne i ortograficzne - wiele oszustw internetowych wywodzi sie z innych
panstw niz Polska. Przestepcy nie znaja dobrze jezyka polskiego lub wykorzystujg translatory

internetowe do tworzenia reklam, wiadomosci lub oszukujacych stron internetowych.

o Podszywanie sie pod znajomych - jezeli otrzymasz wiadomosc od kogos znajomego, ale styl
pisania lub szczegdty wydaja sie podejrzane, to moze to by¢ to sygnat, ze konto Twojego
znajomego zostato zhakowane | podszywa sie pod niego oszust. Dobrze wtedy

skontaktowac sie ze znajomym np. telefonicznie i dopytac, czy cos wysytat.

e Podszywanie sie pod stuzby - napastnicy moga uzywac rowniez podszywac sie pod policje
lub inne stuzby w celu zastraszenia ofiary. Mozemy otrzymac¢ maila z informacja, ze na
komputerze zostaty znalezione nielegalne materiaty, ze odtworzylismy albo pobralismy
nielegalny film. Jesli ofiara da sie nabrac i uwierzy przestepcom, zaptaci kare, aby uniknac

aresztowania lub innej kary.

o Fatszywe nagrody - schemat tego ataku jest prosty - ofiara otrzymuje informacje, ze wygrata
nagrode rzeczowa, wycieczke lub duza kwote, ale z powodu biurokracji musi uisci¢

stosunkowo niewielka optate, aby ja odebrac.

o ,Paczka do odebrania” - dostajemy informacje o zatrzymanej paczce z powodu niedoptaty.
By ja otrzymac¢ musimy uisci¢ optate na spreparowanej stronie, na ktérej musimy podac dane

karty kredytowej, lub wptacic¢ na nieznane konto niewielka kwote.

Jak sie broni¢?
Czujnosc i kasowanie niepotrzebnych i nieznanych maili, zabezpieczenie komputera.
Przyktad emaila:

Dobry dzieri. Mam z Toba do omowienia cos bardzo waznego, na czym skorzystasz. Bede czekac na
Twoja szybka odpowiedZ, ale musisz ja wystac od razu. Inaczej spadek, ktory odziedziczytes
przepadnie.

Pani Maria Rodriguez.



NIETYPOWE FORMY PLATNOSCI - KRYPTOWALUTY

Oszusci w internecie czesto prosza o nietypowe formy ptatnosci, takie jak karty podarunkowe czy
ptatnosci przy pomocy kryptowaluty. Wiekszos¢ prawdziwych firm nie bedzie wymagac od Ciebie

ptatnosci wytacznie w taki sposob.

OSZUSTWA RANDKOWE - PORYWY SERCA

Maja miejsce, gdy oszust tworzy atrakcyjny, fatszywy profil w Internecie, aby nawiazywac¢ mitosne
relacje, majace na celu wytudzenie pieniedzy. Czesto wszystko wyglada bardzo wiarygodnie. Gdy
fatszywy randkowicz wyczuje, ze zdobyt zaufanie lub nawet mitos¢ ofiary, zaczyna prosic

o poufne informacje lub o pomoc finansowa, np. na pokrycie kosztéw podrézy lub leczenia.
Jak sie broni¢?

Nigdy nie przelewajmy pieniedzy osobie, ktorej nie znamy osobiscie. Nie wysytajmy zbyt
sugestywnych zdjec¢, ktdre oszust moze pozniej wykorzysta¢ do szantazu. Nie zamieszczajmy takich

ktdre moga naprowadzic oszusta na miejsce, gdzie mieszkamy i pracujemy.

FALSZYWA POMOC TECHNICZNA - FACHOWIEC
MILE WIDZIANY

Oszusci zajmujacy sie pomoca techniczng dzwonia lub wysytaja wiadomosci udajac, ze sa legalnie
dziatajaca firma. Moga nawet podszywac sie pod duza organizacje, jak Microsoft czy Apple. Podaja
jakis  nieistniejgcy  problem, ktory  rzekomo istnieje na komputerze  ofiary
i przekonuja do wykonania krokow, ktore pozwola przestepcom na uzyskanie zdalnego dostepu do

komputera lub wykradzenie danych osobowych czy finansowych.
Jak sie broni¢?

Korzystajmy z pomocy pewnych technikow i informatykow.



0SZUSTWO ,,NA WNUCZKA"

To jedno z najgrozniejszych, a réwnoczesnie najpopularniejszych oszustw na tej liscie. Polega na
podszywaniu sie pod krewnego (najczesciej wnuka) i wytudzaniu informacji lub pieniedzy od
starszej osoby. Oszustwo moze przebiegac zaréwno telefonicznie, jak i przez internet. Przestepcy
czesto dziataja w sposob bardzo przemyslany. Przyktadowo, tworza w mediach spotecznosciowych
duplikat konta wnuka i za jego posrednictwem piszg do dziadka lub babci z prosba o pomoc. Mowig,
ze maja ktopoty (np. zostali okradzeni na zagranicznych wakacjach itp. historie) i potrzebuja
pieniedzy, aby wyjs¢ z tej sytuacji. Powiedzg, ze to pilne i ze wstydza sie iS¢ do rodzicow. Zanim

siegniemy do portfela sprawdzmy innym kanatem komunikacji czy wnuczek jest w opatach...
Przyktad:

70-letnia kobieta odebrata telefon od nieznajomego mezczyzny, ktory podawat sie za policjanta.
Rozmdwca poinformowat, Zze jej wnuczka spowodowata wypadek | potrzebuje pieniedzy, aby
wykupic sie z aresztu. Zapytat, ile ma oszczednosci, a ta szybko przeliczyta gotowke, ktorg miata
w domu. Zebrato sie tego 15 tysiecy. Oszust poprosit o podanie adresu, a do rozmowy wtaczyta sie
kobieta, podszywajaca sie za jej wnuczke, dziekujgc babci za pomaoc. Seniorka przekazata pienigdze
nieznajomemu mezczyznie, ktory przyszedt pod wskazany oszustom adres babci. W ten sposob
86-latka stracita cate swoje oszczednosci. Po dwdch dniach kobieta w rozmowie z prawdziwg

wnuczkag dowiedziata sie, Ze zostata oszukana.

0SZUSTWA INWESTYCYJNE - PIENIADZE SAME SIE MNOZA

To przekret skierowany do emerytow z oszczednosciami, ktorzy potrzebuja pomocy w zarzadzaniu
nimi. Obiecuja dobry zwrot z inwestycji, jednak po przekazaniu pienigdzy senior juz nigdy wiecej ich

nie zobaczy.
Jak sie broni¢?

Unikajmy ofert wywierajacych presje na szybkie kupowanie lub mocno ograniczonych czasowo.



FALSZYWE ZBIORKI CHARYTATYWNE - WSPOMOZ NAS

Che¢ niesienia pomocy i ufnos¢ kazdego z nas bywa brzydko wykorzystywana przez
cyberprzestepcdw. Podszywaja sie oni pod zaufane organizacje charytatywne i zbieraja od ofiar

darowizny, ktdre trafiaja prosto do ich kieszeni.
Jak sie broni¢?

Upewnijmy sie, czy zbidrka jest prawdziwa i warta wsparcia.

PRZEKRETY DOTYCZACE LEKOW, CZYLI MASC NA WSZYSTKO

Internet niesie to ryzyko trafienia na oszustow, ktorzy sprzedaja podrobki lekow (niekiedy bardzo

grozne dla zdrowia) lub wytudzaja pieniadze za produkty, ktarych nigdy nie wysytaja.
Jak sie broni¢?

Kupujmy nasze leki w sprawdzonych sklepach i aptekach i konsultujmy ich uzycie z lekarzem.

FALSZYWE SKLEPY INTERNETOWE - SKLEP WIDMO

Fatszywe strony internetowe to zadna nowos¢, jednak aktualnie wygladaja bardziej wiarygodnie niz
kiedykolwiek wczesniej. Wykorzystuja one zdjecia od prawdziwych sprzedawcow i nasladuja wyglad
i styl prawdziwych sklepow. Czesto wabikiem sg tu atrakcyjne ceny. Niestety, po zaptaceniu zwykle
kontakt urywa sie lub - w najlepszym przypadku - wystany zostaje przedmiot o nizszej jakosci,

bedacy podrdbka tego, co oferowat sprzedawca.
Jak sie broni¢?

Nie kupujmy produktow z niezaufanych witryn, ktdre kusza podejrzanie niskimi cenami. Zanim
dokonamy zakupu, sprawdzmy dane sklepu - nazwe firmy, adres jej siedziby, dane kontaktowe,
numer KRS, porownujac je z internetowymi bazami przedsiebiorcow - Centralng Ewidencja

i Informacji o Dziatalno$ci Gospodarczej (CEIDG) i Systemem EKRS.
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GDZIE SZUKAC POMOCY?

Jezeli padtes$ ofiarg cyberprzemocy, nekania lub przesladowania w sieci, skorzystaj z porady
i dowiedz sie, jakie przystuguja Ci prawa. Osoba, ktora stata sie ofiarg oszustwa internetowego

(cyberprzestepstwa) ma prawo je zgtosic:

° w najblizszej jednostce policji lub prokuraturze. Tego typu przestepstwa sa scigane na

whniosek osoby poszkodowanej.

. online: https://www.qgov.pl/web/gov/zglos-przestepstwo

. do CSIRT NASK: https://incydent.cert.pl/ - dostepny jest interaktywny formularz

umozliwiajacy wystanie zgtoszenia o potencjalnym niebezpiecznym incydencie,
w  ktérego tresci nalezy zapisa¢ otrzymang wiadomos¢ w catosci, wraz

z zatgcznikiem i nagtowkami w osobnym pliku i przestac do analizy.

Doswiadczytes cyberprzemocy, potrzebujesz porady i pomocy - skontaktuj sie z nami!

Spotkanie jest mozliwe w kazdym z punktow nieodptatnej pomocy prawnej i punktow
nieodptatnego poradnictwa obywatelskiego, po uprzednim uméwieniu. Szczegétowe informacje

na ostatniej stronie poradnika.
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ZAPISZ SIE NA PORADE:

- na stronie np.ms.gov.pl
- dzwonigc pod numer 32 776 30 31
- wysytajgc email na adres npp@umtychy.pl
- 0sobiscie w Biurze Obstugi Klienta
Urzad Miasta Tychy, Al. Niepodlegtosci 49

POMOC UZYSKASZ W PUNKCIE

Punkt Nieodptatnej Pomocy Prawnej i Mediacji

Wielofunkcyjny Budynek "Balbina Centrum”
ul. Barona 30/212, pietro |

pn - pt
é @ 9:00-13:00

Punkt Nieodptatnej Pomocy Prawnej i Mediacji
Osrodek Interwencji Kryzysowe;
ul. Nowokoscielna 27

. pn-pt
& O 13.00-17:00

Punkt Nieodptatnego Poradnictwa Obywatelskiego i Mediacji

Wielofunkcyjny Budynek "Balbina Centrum"”
ul. Barona 30/212, pietro |

pn - pt
é’_\ @ 13:30-17:30

Punkt Nieodptatnego Poradnictwa Obywatelskiego i Mediacji

Biurowiec
ul. Grota Roweckiego 42/327

" pn - pt
& O g.00-12:00

Punkt Nieodptatnej Pomocy Prawnej i Mediacji

Biurowiec
ul. Grota Roweckiego 42/327

.~ pn-pt
E O 12.30-16:30

NIEODPLATNE UStUGI

%}%@% Ministerstwo NIEODPEATNE L

zé%\fgcgﬁg Sprawiedliwosci E§]

Ministerstwo Sprawiedliwosci

-PORADY OBYWATELSKIE D 5
-MEDIACJA U

Sfinansowano ze srodkéw
miasta Tychy
pozyskanych w ramach
dotacji z budzetu panstwa

Urzad Miasta Tychy

umtychy.pl/pomoc-prawna
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