NIE DAJ SIE
CYBERPRZEMOCY

...[o rodzaj przemocy stosowanej przy wykorzystaniu technologii informacyjnych i komunikacyjnych.
Najczesciej terminu tego uzywa sie w odniesieniu doprzemocy rowiesniczej z uzyciem internetu
i telefondw komorkowych.

7> Rejestrowanie i publikowanie w internecie kompromitujacych materiatow,
o$mieszajacych zdje¢ i filmow

> Zastraszanie, przesladowanie, ngkanie z uzyciem sieci

)> Szantazowanie, grozby przy uzyciu komunikatorow

Y>> Podszywanie sig pod kogo$ innego w Sieci w celu jego upokorzenia

7> Rozsytanie e-mailem badz za pomoca telefonu komorkowego obrazliwych tresci

> Wiamania na blog, portale spotecznosciowe lub strong internetowa

»> Naruszanie wizerunku

Telefony komérkowe
Fora dyskusyjne i serwisy spotecznoSciowe
Poczta elektroniczna

Blogi i czaty
Emaile, smsy
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Zjawisko cyberprzemocy ma niski poziom kontroli spotecznej w stosunku do ,klasycznej” przemocy,
gdyz dziatania sprawcy sq trudniejsze do zaobserwowania poprzez:

>
>
>
>
>

szybkos¢ rozpowszechniania materiatéw kierowanych przeciwko ofierze
dostepno$¢ zamieszczanych kompromitujgcych tresci

wysoki poziom anonimowo$ci sprawcy

trudno$ci z usunieciem w sieci o8mieszajacych zdje¢ i materiatow
szeroki repertuar form krzywdzenia



PRZYCZYNY CYBERPRZEMOCY

Latwos¢ dostepu do rozwijajacych sie technologii informacyjnych
Poczucie anonimowo$ci w rzeczywistosci wirtualne;

Lek przed zostaniem ofiarg

Sktonnos¢ do prowokowania innych

Trudno$¢ kontroli ze strony rodzicow, nauczycieli

Cheé zaimponowania innym

Potrzeba uznania w $rodowisku

Niezdolnos¢ przyjmowania krytyki ze strony innych oséb
Zwigkszenie wtasnego ,Ja”

\VAVAVAVAVAVAY

SKUTKI CYBERPRZEMOCY

Osoby do$wiadczajace cyberprzemocy przezywaja; poczucie ponizenia, upokorzenia, lek i rozpacz.

Nie zamieszczac w Internecie materiatow, ktdre moga kogo$ skrzywdzic
Y>> Traktowa¢ innych z szacunkiem (nie wyzywac, nie obrazaé itp.)

Zawsze pyta¢ o zgode, jezeli chcemy komus zrobi¢ zdjecie lub nakrecic film z jego udziatem
> Dbac o prywatnos¢ swoich danych

Chroni¢ swoje hasta i loginy
Y>> Zorganizowac wsparcie dla pokrzywdzonego

CO ROBIC, BEDAC OFIARA PRZEMOCY?

Nie odpowiadaé na zaczepki w sieci
Y>> Domagac sig skasowania filméw, zdje¢ nagranych wbrew naszej woli
Zachowywa¢ dowody przemocy (historia SMS-6w, GG, linki do stron itp.)
Natychmiast poszuka¢ pomocy u zaufanej osoby dorostej (rodzicdw, nauczyciela, pedagoga)
Interweniowa¢ u dostawcow ustug internetowych
Y>> Blokowaé kontakt z niepozadanymi osobami
Zgtosic sprawe na policje

\Y



JEZELI WIDZISZ W SIECI COS CO CIE NIEPOKOI -

NIE WAHAJ SIE. REAGUJ | ZGLASZAJ!

Nielegalne treci w internecie: https://dyzurnet.pl
> Incydenty naruszajace bezpieczenstwo w sieci zgtos do CSIRT NASK:
- na stronie: https://incydent.cert.pl
- e-mailem: cert@cert.pl
- SMS-em: 799 448 084 (nalezy przekaza¢ catq wiadomo$¢ w oryginalnej
formie — nie wycinaj linku czy fragmentéw)

INNE ZAGROZENIA W INTERNECIE

Phishing — wytudzenie informacji Spoofing — kiedy oszust udaje kogo$ innego
Y>> Malware - zlosliwe oprogramowanie Y>> Oszustwa internetowe

Nieznane aplikacje i oprogramowanie Nietypowe formy ptatnosci — krypto waluty
Y>> Ransomware - blokada urzadzenia. Y>> Fatszywa pomoc techniczna

Kradziez danych, kradziez tozsamosci Oszustwa inwestycyjne

Y>> Niebezpieczne reklamy (malvertising) Y>> Fatszywa zbiorki charytatywne

WAZNE STRONY INTERNETOWE

www.helpine.org.pl
> www.dyzurnet.pl
www.dzieckowsieci.pl
> www.akademia.nask.pl

PODSTAWA PRAWNA

6 czerwca 2011 r. weszta w zycie poprawka do ustawy - Kodeks karny, uznajaca cyberprzemoc
jak i stalking w Polsce za czyn zabroniony.

+ paragraf 1: Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej
uzasadnione okoliczno$ciami poczucie zagrozenia lub istotnie narusza jej prywatno$¢, podlega karze
pozbawienia wolnosci do lat 3.

+ paragraf 2: Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuie jej
wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody majatkowej lub osobistej.

+ paragraf 3: Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie
pokrzywdzonego na wiasne Zycie, sprawca podlega karze pozbawienia wolno$ci od roku do lat 10.

« paragraf 4: Sciganie przestepstwa okre$lonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.



* telefonicznie - pod numerem: 32 416-13-46

w godzinach pracy urzedu

* elektronicznie:

- piszac na adres: pomocprawna@starostwo.rybnik.pl
- lub zapisujac sie przy pomocy formularza dostepnego
na stronie: https://zapisy-np.ms.gov.pl

* osobiscie - stawiajac sie w urzedzie

Punkt Nieodptatnej Pomocy Prawnej
Zespot Szkdt Specjalnych (Czerwionka - Leszczyny)
ul. Przedszkolna 1

13.00 - 17.00
Punkt Nieodptatnego Poradnictwa Obywatelskiego

Zasadnicza Szkota Zawodowa
Izby RzemiesIniczej (Rybnik), ul. 3 Maja 18

Poniedziatek - pigtek

Poniedziatek - pigtek 16.00 - 20.00

Starostwo Powiatowe w Rybniku
ul. 3 Maja 31, pokéj nr 322 (Il pietro)

Poniedziatek - pigtek

8.00 - 12.00
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NIEODPLATNE UStUGI
-POMOC PRAWNA
-PORADY OBYWATELSKIE
-MEDIACJA
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Zadanie publiczne wspoéifinansowane ze $rodkéw otrzymanych z Powiatu Rybnickiego




