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1.

Wstep

Internet utatwia codzienne zycie:

pozwala kontaktowa¢ sie z rodzing,
robi¢ zakupy,

korzysta¢ z bankowosci,

umawiaé wizyty lekarskie,

zdobywac informacje.

Jednoczesnie cyberprzestepcy coraz czesciej wykorzystujg nowoczesne

technologie, w tym sztuczng inteligencje (Al), do oszustw i wytudzania

danych. Dlatego kazdy senior powinien znaé podstawowe zasady

bezpieczenstwa cyfrowego oraz wiedziec:

jak rozpoznawaé zagrozenia,
jak chroni¢ swoje dane,
jak bezpiecznie korzystac z Al,

jakie prawa przystugujg uzytkownikowi internetu.

Unia Europejska wprowadza nowe przepisy dotyczgce sztucznej

inteligencji i bezpieczenstwa cyfrowego, w tym Al Act oraz regulacje

zwigzane z ochrong danych osobowych. Od 2025 r. obowigzuje réwniez

wymaog rozwijania kompetenciji Al (Al literacy).

2.

Czym jest cyberbezpieczenstwo?

Cyberbezpieczenstwo to ochrona:

komputerdw i telefonow,
kont internetowych,

danych osobowych,
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® pieniedzy,
® prywatnosci.
Najczestsze zagrozenia dla senioréw:
® oszustwa ,na bank”,
fatszywe SMS-y,
phishing,
wytudzanie haset,
fatszywe sklepy internetowe,

deepfake,

podszywanie sie pod rodzine lub urzedy.

3. Sztuczna inteligencja —
pomoc czy zagrozenie?

Al moze pomagac seniorom:

® ftltumaczy¢ trudne informacje,
przypominac o lekach,
pomagac¢ w obstudze urzadzen,

wspierac kontakt z lekarzem,

utatwia¢ komunikacje.

Jednak cyberprzestepcy takze uzywajg Al do:
® tworzenia falszywych wiadomo$ci,
® generowania realistycznych gtoséw,
® produkcji deepfake,
°

automatycznych oszustw.

4|Strona



4. Deepfake — nowe niebezpieczenstwo

Co to jest deepfake?

To wygenerowane przez Al:
® falszywe nagrania gtosu,
o filmy,
® zdjecia,

ktére wygladajg jak prawdziwe.

Przestepcy moga:
® podszyc sie pod wnuczka,
® udawac pracownika banku,

® imitowac gtos cztonka rodziny.

Zasada bezpieczenstwa
Nigdy nie podejmuj decyzji finansowych wylgcznie na podstawie:
e telefonu,
® SMS-a,
® wiadomosci internetowej,
°

nagrania gtosowego.
Zawsze:
® oddzwon samodzielnie,
® potwierdz informacje innym kanatem,

® skonsultuj sie z bliskg osoba.
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5. Bezpieczenstwo seniora w internecie

1. Nie podawaj haset

Bank, urzad ani policja:
® nigdy nie proszg o hasto,
® nie proszg o kod BLIK,

® nie proszg o dane logowania przez telefon.

2. Uwazaj na linki
Nie klikaj:
® podejrzanych SMS-6w,
® wiadomosci o ,doptacie do paczki”,

® linkdw od nieznanych oséb.

3. Chron swoje dane osobowe.
Nie publikuj publicznie:

® numeru PESEL,

® adresu,

® numeru dowodu,

°

danych bankowych.

4. Aktualizuj urzadzenia
Aktualizacje:
® poprawiajg bezpieczenstwo,
® usuwajg luki,
® chronig przed wirusami.
5. Uzywaj silnych haset

Dobre hasto:
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® jest diugie,
® zawiera cyfry i znaki,
® nie zawiera daty urodzenia.

Najlepiej uzywaé réznych haset do réznych kont.

6. Jak bezpiecznie korzystac¢
ze sztucznej inteligenc;ji?

1. Al nie zawsze moéwi prawde.
Chatbot moze:

® pomyli¢ fakty,

® podac nieaktualne informacje,

® stworzy¢ btedng odpowiedz.
Dlatego:

® sprawdzaj informacje,

® korzystaj z wiarygodnych zrédet,

® nie ufaj slepo Al.

2. Nie wpisuj poufnych danych.
Do publicznych narzedzi Al nie nalezy wpisywac:
® danych medycznych,
® numerdw kont,
® danych logowania,
°

dokumentdw prywatnych.

3. Uwazaj na fatszywe aplikacje Al.
Cyberprzestepcy tworza:
e falszywe chatboty,
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® niebezpieczne aplikacje,

® strony podszywajgce sie pod znane firmy.
4. Pobieraj aplikacje wylacznie z oficjalnych sklepéw.

® Google Play,
® Apple App Store.

7. Al Act — nowe prawa i ochrona uzytkownika

Unia Europejska stworzyta Al Act — pierwsze kompleksowe przepisy
dotyczgce sztucznej inteligencji. Regulacje weszly w zycie etapami
od 2024 i 2025 roku. Co oznacza to dla seniora?
Nowe przepisy maja:

® zwiekszy¢ bezpieczenstwo uzytkownikdw,

® ograniczy¢ niebezpieczne systemy Al,
® wymagac wiekszej przejrzystosci,
°

chroni¢ obywateli przed manipulacja.

8. Oszustwa internetowe najczesciej
wymierzone w senioréw

»Na wnuczka”
Przestepca:
® podszywa sie pod rodzine,
® prosi o pilny przelew,
® wywotuje emocje i presje czasu.
»Na bank”
Fatszywy konsultant:

® informuje o ,ataku na konto”,
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® prosi o dane logowania,

® nakfania do instalacji programu.

9. Jak rozpozna¢ probe oszustwa?

Sygnaly ostrzegawcze:

@ presja czasu,
prosba o tajemnice,
zgdanie pieniedzy,
btedy jezykowe,

dziwny adres strony,

podejrzane wiadomosci,
® nietypowy telefon od ,banku”.

Najwazniejsza zasada: Nie dziataj pod wptywem emoc;ji.

10. Prawa seniora w internecie

Kazdy uzytkownik ma prawo do:
® ochrony danych osobowych,
® prywatnosci,
® informacji o wykorzystaniu Al,
® bezpieczenstwa cyfrowego,
® zgtaszania naruszen.
W wielu przypadkach uzytkownik powinien wiedzie¢, ze:
® rozmawia z Al,
® tre$¢ zostata wygenerowana automatycznie,

® obraz lub gtos sg sztucznie wygenerowane.
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11. Jak chroni¢ telefon i komputer?

Podstawowe zasady:

® uzywaj programu antywirusowego,
ustaw blokade ekranu,
nie instaluj nieznanych aplikacji,

réb kopie zapasowe danych,

korzystaj z bezpiecznego Wi-Fi.

12. Co robi¢ w razie oszustwa?

Jesli podano dane lub wykonano przelew:
® Skontaktuj sie z bankiem.
® Zmien hasta.
® Zgtos sprawe na policje.
® Poinformuj rodzine.
® Zabezpiecz wiadomosci i dokumenty.

Im szybsza reakcja, tym wieksza szansa na ograniczenie strat.

13. Najwazniejsze zasady
bezpiecznego seniora

Zawsze:

v sprawdzaj informacje,

v pytaj bliskich o pomoc,
v aktualizuj urzadzenia,

v zachowuj ostroznos¢,
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v korzystaj z oficjalnych stron i aplikaciji,

Vv chroi dane osobowe.

Nigdy:

X nie podawaj haset,

X nie wysytaj kodow BLIK obcym,
X nie klikaj podejrzanych linkow,
X nie ufaj nieznanym rozméwcom,

X nie dziataj pod presja czasu.

Podsumowanie

Cyberswiat daje seniorom ogromne mozliwosci:
® Kkontakt z rodzing i dostep do ustug,
® edukacje,
® wygode codziennego zycia.
Jednoczesnie rozwdj sztucznej inteligencji powoduje nowe zagrozenia:
® deepfake,
® oszustwa internetowe,
® manipulacje i wytudzanie danych.
Dlatego najwazniejszg ochrong stajg sie:
® wiedza i kompetencje cyfrowe,
® o0stroznos¢,
® umiejetnos¢ rozpoznawania zagrozen.
Bezpieczny senior w cyber$wiecie to nie osoba, ktéra zna sie na
technologii perfekcyjnie, lecz taka, ktéra potrafi korzysta¢ z niej

Swiadomie i odpowiedzialnie.
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PUNKT NIEODPLATNEGO PORADNICTWA W JAWORZNIE
PROWADZONY PRZEZ STOWARZYSZENIE “DOGMA”

Punkt Nieodptatnego Poradnictwa Obywatelskiego i Mediacji
Zespot Szkoét Ponadpodstawowych nr 4

ul. Armii Krajowej 5 (Osiedle State)

Poniedziatek - pigtek 15.00-19.00

Whtorek, czwartek i pigtek - mediacja

INNE PUNKTY PORADNICZE W JAWORZNIE

Punkt Nieodptatnego Poradnictwa Obywatelskiego i Mediacji
Szkota Podstawowa nr 13 w Jaworznie

ul. Urzednicza 11 (Srédmiescie)

Poniedziatek - pigtek 15.30-19.30

Czwartek i pigtek - mediacja

Punkt Nieodptatnego Poradnictwa Obywatelskiego i Mediacji
Szkota Podstawowa nr 7 w Jaworznie

ul. tawczana 12 (Podteze)

Poniedziatek - pigtek 15.30-19.30

Sroda i czwartek - mediacja

ZAPISY NA PORADY
« telefonicznie pod nr tel. 510-970-680 w godzinach pracy urzedu

» osobiscie — w urzedzie
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